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II 

  前  言 

本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定

起草。 

本文件由北京市经济和信息化局提出并归口。 

本文件由北京市经济和信息化局组织实施。 

本文件起草单位：北京市经济和信息化局、北京市大数据中心、北京信息安全测评中心、联通数字

科技有限公司、中电长城网际系统应用有限公司、北京金融大数据有限公司、北京科技大学、福建博思

软件股份有限公司、中城智慧科技有限公司、北京知道创宇信息技术股份有限公司、北京观安信息技术

有限公司、北京安华金和科技有限公司、北京启明星辰信息安全技术有限公司、北京神州绿盟科技有限

公司、北京明朝万达科技股份有限公司、九次方大数据信息集团。 

本文件主要起草人：潘锋、刘国伟、唐建国、刘旭、王岩、石志国、刘海峰、沈剑、张兴、高磊、

康晓宇、冉祥栋、赵莹、李媛、赵章界、窦腾飞、贾晓丰、张晰、江茜、陈桂红、林峰璞、曹薇、李依

轩、田涛、施阳、李振军、朱岩、舒鹏、聂明、赵昕、谢江、李佐、刘勇、张帆、何晋昊、郎佩佩。 
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政务数据分级与安全保护规范 

1 范围 

本文件给出了电子政务数据分级的原则、方法、流程，规范了政务数据的安全保护通用要求、技术

要求和管理要求，并给出了安全保护与共享开放之间的关系。 

本文件适用于指导政务部门（包括行政机关和具有公共事务管理职能的事业单位）在政务数据采集、

汇聚、传输、存储、加工、共享、开放、使用、销毁等全生命周期的分级安全防护，也适用于指导网络

安全主管部门对政务数据安全保护的监督管理。 

本文件适用于不涉及国家秘密信息的政务数据。 

2 规范性引用文件 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。 

GB/T 22240  信息安全技术 网络安全等级保护定级指南 

3 术语和定义 

下列术语和定义适用于本文件。 

3.1  

信息（在信息处理中） information（in information processing） 

关于客体（如事实、事件、事物、过程或思想，包括概念）的知识，在一定的场合中具有特定的意

义。 

[来源：GB/T 5271.1-2000,2.1] 

3.2  

数据 data 

指任何以电子或者其他方式对信息的记录。 

3.3  

政务数据 government data 

政务部门在履行职责过程中制作或获取的，以电子化形式记录、保存的结构化数据和非结构化数据，

包括政务部门直接或通过第三方依法采集的、依法授权管理的和因履行职责需要依托政务信息系统形成

的数据。 

3.4  

数据分级 data classification 
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对采集、汇聚、传输、存储、开放、共享和使用等数据全生命周期中的政务数据，按照一定的原则

和流程等方法将其划分为不同级别，以便对不同级别的数据实行有针对性的保护。 

3.5  

敏感数据 sensitive data 

不为公众所知悉、具有价值并经权利人采取相应保密措施的数据。 

3.6  

个人信息 personal information 

以电子或者其他方式记录的与已识别或者可识别的自然人有关的各种信息，不包括匿名化处理后的

信息。 

3.7  

个人敏感信息 personal sensitive information 

一旦泄露或者非法使用，容易导致自然人的人格尊严受到侵害或者人身、财产安全受到危害的个人

信息，包括生物识别、宗教信仰、特定身份、医疗健康、金融账户、行踪轨迹等信息，以及不满十四周

岁未成年人的个人信息。 

3.8  

重要数据 important data 

一旦遭到篡改、破坏、泄露或者非法获取、非法利用，可能危害国家安全、公共利益的数据。 

3.9  

核心数据 core data 

关系国家安全、国民经济命脉、重要民生和重大公共利益等的数据。 

3.10  

一般数据 common data 

重要数据、核心数据以外的数据。 

3.11  

数据专区 data specific area 

在特定的安全区域内、特定的监管条件下，对特定数据进行开放，引入社会力量开展数据汇聚融合、

清洗加工、挖掘分析、产品服务等活动，推动大数据技术创新、应用创新、服务创新的支撑载体。 

3.12  

政务数据共享 government data sharing 

政务部门因履行职责需要使用其他政务部门的政务数据或者为其他政务部门提供政务数据的行为。 
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3.13  

政务数据开放 government data opening 

政务部门面向公民、法人和其他组织提供政务数据的行为。 

4 缩略语 

下列缩略语适用于本文件。 

APP 应用程序（Application） 

IP 网络之间互联的协议（Internet Protocol） 

5 数据分级 

5.1 分级原则 

5.1.1 分级管控原则 

分级防护，促进应用。通过对数据进行分级，推动建立基于分级的数据全生命周期安全防护体系，

确保在安全可控的环境下，促进数据共享和开放。 

5.1.2 自主定级原则 

自主分级，参考判例。政务部门应按照本文件的分级方法自主对数据进行分级，当已有相类似的数

据分级案例时，应参考相似案例进行分级。 

5.1.3 综合判定原则 

场景导向，兼顾内容。数据分级时应结合数据的应用场景、组合、取值、数据量的大小等，力求数

据分级准确合理。 

5.2 分级方法 

5.2.1 分级对象 

5.2.1.1 数据分级的粒度 

从数据分级的粒度上分，可以对数据项进行分级，也可以对数据项集合进行整体分级，还可以既对

数据项集合整体进行分级，又同时对其中的数据项进行分级。数据项既可以是结构化数据中的单个数据

字段，也可以是单个非结构化数据，单个非结构化数据作为一个整体进行分级。 

5.2.1.2 数据项分级 

当仅对数据项进行分级时，默认数据项集合的级别为其所包含数据项级别的最高级别。 

5.2.1.3 数据项集合分级 

当仅对数据项集合进行分级时，默认其包含的数据项级别为该数据项集合的级别。 

 

 


